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ANEXA NR. 1. SPEFICATII TEHNICE ALE PRODUSELOR $I SERVICIILOR COMBRIDGE

1. Descriere Generala

CPE-A (Smart CPE Advance) — Echipament dotat cu backup LTE sau 5G, pentru asigurarea continuitatii

IACC (Combridge Internet Access) — Acces Internet furnizat de Combridge pe fibra optica; adresa IP
Publica

VPN (Virtual Private Network) — Conectarea locatiilor prin retele private virtuale (VPN)

CCS (Corporate Communication Solution) — Solutie corporativa de comunicare IP PBX; Firewall; DDoS;
Filtrare continut; Fax2Mail/Mail2Fax; Hosting; server de Mail

CCS-E — Corporate Communication Solution Entry pana la 20 utilizatori

CCS-A — Corporate Communication Solution Advanced pentru un numar nelimitat de utilizatori

VPS-E (Virtual Private Server Easy) — Server Privat Virtual “Easy”

VPS-A (Virtual Private Server Advanced) — Server Privat Virtual “Advanced”

VPS-S (Virtual Private Server Star) — Server Privat Virtual “Star”

MLAN/MWLAN?* — Gestionare retea locala prin fir sau wireless.

Telefoane IP —sunt telefoane IP de nivel elementar, mediu , top, secretariat.

Linkyfi — platforma de WiFi marketing Linkyfi basic (LBA), Plus (LPL) si Pro (LPR).

MWL-CMB - platforma de administrare retea

Procesul de comanda este unul simplu, se pleaca de la Cloud (Smart CPE) si se adauga functionalitati
conform necesitatilor companiei, asa cum puteti observa in Fig. 1.
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Serviciile sus mentionate sunt detaliate in capitolele urmétoare.

2. Smart CPE Advanced (CPE-A)

Smart CPE Advanced (CPE-A):
» LTE sau 5G Backup: Da
» Trafic nelimitat
» LAN: 5xGigaEth
» PoE: 2 porturi
» Wilan: 802.11a/b/g/n

Echipamentele inteligente Combridge, disponibile atat cu alimentare POE cat si cu optiuni radio, ofera
companiilor mici si mijlocii o solutie completa de VPN cu back-up LTE sau 5G si posibilitatea de configurare
la distanta a echipamentelor. Solutia este una avantajoasa si stabila atat pentru utilizatorii ce se conecteza
pe fir cat si pentru cei ce se conecteaza wireless sau la distanta. Traficul nelimitat atat pe conexiunea
principala de Internet cat si pe cea de backup LTE sau 5G ofera o perspectiva clara a costului operational
lunar.

Avantajele Smart CPE:

e Scalabiliate fata de modificarile de configuratie si efort minim necesar pentru reconfigurarea
retelei, Tn cazul suplimentarii locatiilor de acces din reteaua clientului.

e Gestionarea punctelor de lucru la distanta

e Management-ul se realizeazd in cloud, server-ul de cloud este gazduit intr-un centru de
colocare de tip Il, Tier IV SAS 70 cu back-up-uri automate si capabilitati de recuperare in caz de
dezastru.

e Pune la dispozitie functionalitatea wireless SSID

e Alocarea eficienta a latimii de banda

e Un singur echipament adecvat atat pentru VPN céat si pentru Internet

Caracteristici:

e Conectivitate flexibila si fiabila
Prin solutia Combridge, Layer 3 IPsec VPN, punctele de lucru acceseaza cu usurinta si in siguranta
intranetul companiei, pastrandu-se un control total asupra fluxului de informatii. Cu un control al accesului
(AC) integrat si posibilitatea de afisare a statisticilor, CPE-A poate lua decizii de forwarding bazate pe
identitatea utilizatorului sau a tipului dispozitivului, securizadnd accesul la intranet dar oferind in acelasi timp
conectivitate pentru a vizualiza si configura noi puncte de lucru.

e Securitate Wi-Fi Enterprise Class
CPE-A are integrat un modul de analiza spectrala pentru identificarea fluxurilor de date legitime si un sistem
de prevenire a intruziunilor (WIPS) fara a fi necesare taxe suplimentare de licentiere. Aceste caracteristici i
ofera administratorului capacitatea de a identifica orice posibild interferenta WiFi, de a realiza planuri de
dezvoltare si de a pune la dispozitie sucursalelor un acces stabil si sigur in conformitate cu standardele in
vigoare.

e Comutare securizata la implementarea la cerere
CPE-A ofera o functionalitate de comutare robusta, in armonie cu infrastructura Wi-Fi, inclusiv o politica
unitara de alocare latime de banda, gestionare si raportare. CPE-A poate fi activat prin simpla expediere si
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conectare a echipamentului la o retea cu acces la Internet, el va gasi Tn mod automat sistemul de gestionare
a retelei (NMS) de unde isi va descarca configuratia, politicile de securitate asociate companiei si va oferi
instantaneu servicii dispozitivelor conectate.

e Securitate extinsa
Printr-o singura politica unificata se realizeaza masuri de securitate si de control al accesului unui
utilizator. Astfel se poate controla cum si cand un utilizator se poate conecta la Intranet fie prin cablul fie
prin wireless asigurandu-se securitatea indiferent de modul de conectare.

Pentru activarea Smart CPE este necesara o conexiunea la Internet ce poate fi:

- Acces Internet furnizat de Combridge (IACC)
- Acces internet proprietate client

2.1._Acces internet furnizat de Combridge (IACC)
Reteaua Combridge acopera majoritatea marilor orase din Romania.

Serviciile IP sunt implementate pe reteaua MPLS a grupului Deutsche Telekom/Magyar Telekom.
Caracteristicii IACC:

¢ Solutie FTTB (Fiber to the Building)

e |IP public

e Viteza garantata de transfer (upload/download)
e Utilizare simetrica

e Latenta medie garantata de 0,03ms/km

¢ Pierdere medie de pachete de sub 0,5%

e Conexiune dedicata cu SLA garantat de 99.5%
e Trafic nelimitat

e  Statistici online

e 24/7/365 suport tehnic

e Analize de performanta trimestriale

Termenii si conditiile tehnice privind furnizarea serviciilor de Internet furnizate de Combridge

2.1.1. Definire termeni

2.1.1.1. Internet — reprezinta reteaua mondiala de echipamente de comunicatie publice si private care sunt
interconectate si folosesc suita de protocoale TCP/IP.

2.1.1.2. Reteaua COMBRIDGE - reprezinta reteaua de echipamente de comunicatie COMBRIDGE
(proprietatea COMBRIDGE sau inchiriata de COMBRIDGE) care este conectata la Internet printr-unul sau
mai multe puncte si care foloseste suita de protocoale TCP/IP.

2.1.1.3. Sistemul COMBRIDGE - reprezinta sistemul de comunicatie al COMBRIDGE, parte a retelei
COMBRIDGE, la care se conecteaza Beneficiarul, sistem format din: fibra optica, noduri optice, cablu
coaxial, amplificatoare RF, cutii de distributie, celule radio.

2.1.1.4. Traficul — inseamna orice transfer de informatie operat de catre Beneficiar in afara retelei
COMBRIDGE si/sau catre Beneficiar din afara retelei COMBRIDGE si nu include transferul operat de catre
Beneficiar in reteaua furnizorului si/ sau catre Beneficiar din reteaua furnizorului.
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2.1.1.5. Layer 1, Layer 2 si Layer 3 — se inteleg nivelele 1, 2, respectiv 3 din modelul de referinta 1ISO OSI
(modelul Open Systems Interconnection al International Organization for Standardization).

2.1.1.6. Echipamentul de acces in reteaua COMBRIDGE, denumit in continuare "Echipamentul de
acces", se intelege un echipament conectat direct (Layer 1 sau Layer 2) cu reteaua COMBRIDGE.

Sub aceasta denumire se includ (fara a se limita la): modemul de cablu, modemul radio, modem de linie
inchiriata mediaconvertorul de fibra optica, switch apartinand COMBRIDGE.

2.1.1.7. Interfata conectata Layer 2 cu reteaua COMBRIDGE, denumita Tn continuare "interfata direct
conectata la reteaua COMBRIDGE ", se numeste orice interfata de retea (placa de retea de exemplu) a
Beneficiarului conectata Layer2 cu un "Echipament de acces". Acesta denumire include (fara a se limita la)
echipamente direct conectate in "Echipamentul de acces" sau conectate prin unul sau mai multe
echipamente Layerl sau Layer2 (hub-uri, bridge-uri sau switch-uri). Sub aceasta denumire nu se includ
echipamentele Beneficiarului care sunt separate de "Echipamentul de acces"” printr-un echipament Layer3
(router de exemplu).

2.1.2. Punerea in functiune a serviciului

2.1.2.1. Pentru serviciul de Acces la Internet si comunicatii de date, COMBRIDGE se obliga sa instaleze si
sa puna n functiune serviciul conform datelor de instalare specificate Tn procesul — verbal de punere n
functiune a serviciului.

Beneficiarul poate solicita pe durata executarii contractului mutarea unei locatii la care ii sunt furnizate
serviciile, operatiune ale carei costuri vor fi facturate potrivit ofertei COMBRIDGE in vigoare la data
solicitarii.

2.1.2.2. Beneficiarul este responsabil:

a) Sa desemneze si sa pregateasca locatiile pentru instalarea echipamentelor;

b) Sa asigure accesul la corpuri de cladiri interne si externe pentru amplasarea necesara a sistemului
COMBRIDGE, pentru personalul COMBRIDGE implicat in instalarea si punerea in functiune a serviciului;

¢) Sa faciliteze obtinerea aprobarilor (daca este cazul), pentru instalarea sistemului COMBRIDGE.

2.1.2.3. Lucrarile de punere in functiune a serviciului de Acces la Internet si comunicatii de date se
considera a fi incheiate si serviciul se considera a fi functional la data semnatrii procesului verbal de punere
Tn functiune, sau la data prevazuta n orice alt mijloc de proba direct sau indirect. Daca Beneficiarul refuza
sa semneze procesul verbal de punere in functiune sau acesta nu poate fi intocmit din orice alte motive,
serviciul se considera pus n functiune daca Beneficiarul nu trimite o notificare scrisa, care sa dovedeasca
contrariul, Tn termen de 24 de ore de la data punerii Tn functiune, conform Tnregistrarilor interne ale
COMBRIDGE, a echipamentului de acces.

2.1.2.4. Pentru instalarea de catre COMBRIDGE, in locatiile care fac obiectul contractului, a circuitelor care
asigura comunicatiile electronice (circuite ce potinclude, cu titlu exemplificativ: cabluri, accesorii, dispozitive
de conectica sau alte materiale si activarea serviciului de Acces la Internet si comunicatii de date,
Beneficiarul datoreaza o taxa de instalare, reprezentand contravaloarea tuturor materialelor utilizate, astfel
cum sunt evidentiate n procesul-verbal de punere Tn functiune a serviciului.

Lucrarile de instalare, conectare si configurare a echipamentelor din reteaua locala (LAN) a Beneficiarului la
echipamentul de capat cad in sarcina exclusiva a Beneficiarului.
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2.1.2.5. COMBRIDGE poate asigura, la cererea Beneficiarului, instalarea, conectarea si configurarea
echipamentelor din reteaua locala a Beneficiarului la echipamentul de capat. COMBRIDGE va factura catre
Beneficiar contravaloarea operatiilor efectuate.

2.1.2.6. Prezentele clauze specifice de Acces la Internet si comunicatii de date se completeaza in mod
corespunzator cu clauzele cuprinse in Anexa nr. 1, care sunt aplicabile prin analogie.

2.1.3. Drepturile si obligatiile partilor

2.1.3.1. Prin utilizarea unei capacitati suficiente, COMBRIDGE va opera continuu reteaua COMBRIDGE si
conexiunile retelei COMBRIDGE la Internet. COMBRIDGE garanteaza Beneficiarului indeplinirea nevoilor
sale de trafic, 365 de zile pe an, 24 de ore pe zi, cu exceptia inoperabilitafii conexiunii internationale din
cauze independente de COMBRIDGE (de exemplu inoperabilitatea satelitului de telecomunicatii, a retelelor
terestre nationale si internationale care asigura accesul la reteaua Internet), inoperabilitatea retelei electrice
(furnizorul de energie electricd) sau oricare alt terf cu care COMBRIDGE se afla sub contract.

2.1.3.2. COMBRIDGE nu va restrictiona accesul Beneficiarului la nici o destinatie aflata in Internet.
COMBRIDGE sau alti furnizori pot restrictiona uneori accesul la anumite destinatii din motive de securitate
sau protectie a retelelor si Beneficiarul intelege ca COMBRIDGE nu este responsabil pentru asemenea
actiuni.

2.1.3.3. COMBRIDGE va asigura back-up si pentru infrastructura internationala in masura posibilitatilor de
colaborare cu alti Furnizori de Servicii Internet locali, sau prin mijloace proprii.

2.1.3.4. Este responsabilitatea COMBRIDGE sa asigure repararea echipamentelor COMBRIDGE aflate Tn
operare, in cadrul retelei COMBRIDGE, daca defectiunea echipamentului nu s-a produs din vina
Beneficiarului sau a altei persoane pentru care COMBRIDGE nu este raspunzator. Daca acest lucru nu
este posibil, echipamentul va fi inlocuit.

2.1.3.5. Beneficiarul intelege ca singurul beneficiar al licentelor si drepturilor referitoare la operarea
Sistemului COMBRIDGE este COMBRIDGE si ca aceste licente si drepturi sunt exclusiv asociate cu
Sistemul COMBRIDGE.

2.1.3.6. Sistemul COMBRIDGE poate fi reamplasat doar de catre COMBRIDGE.

2.1.3.7. Beneficiarul nu va sechestra, demonta sau scoate din functiune orice echipament apartinand
COMBRIDGE.

2.1.3.8. In cazul In care Beneficiarul doreste sa furnizeze catre terti servicii care fac obiectul prezentului
contract, Beneficiarul se obliga sa ceara acordul scris al COMBRIDGE, Tnainte de Tnceperea colaborarii cu
tertii. Aceasta prevedere este valabila indiferent daca distribuirea serviciilor catre terti se face prin sistemul
COMBRIDGE sau prin alta infrastructura.

2.1.3.9. COMBRIDGE se obliga sa asigure supervizarea continua a serviciului si supervizarea periodica
(verificari, inspectii, etc) a sistemului. Pentru a facilita realizarea acestei obligatii si Tn baza unei notificari
prealabile trimise de COMBRIDGE, Beneficiarul va permite accesul tehnicienilor COMBRIDGE la sistemul
de transmisii de date, astfel incat acestia sa realizeze supervizarea tehnica si sa verifice ca echipamentul
lucreaza in mod corespunzator.

2.1.3.10. Beneficiarul se obliga sa nu utilizeze Tn afara sistemului, sa nu copieze si sa nu dezvaluie tertilor
nicio aplicatie software si/sau know-how implementate de COMBRIDGE. Beneficiarul va fi responsabil
pentru toate daunele si reclamatiile rezultate din incalcarea acestei prevederi.

2.1.3.11. Beneficiarul se obliga sa respecte prevederile Sectiunii 2.1.5.
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In cazul in care Beneficiarul incalca prevederile Sectiunii 2.1.5, COMBRIDGE poate suspenda, pe perioada
nedeterminata, fara notificare prealabila, total sau partial, serviciile oferite Beneficiarului, pana la clarificarea
de catre parti a situatiei care a dus la aceasta suspendare si numai dupa furnizarea in scris de catre
Beneficiar de explicatii. In acelasi timp, COMBRIDGE va intrerupe, temporar sau permanent, transmiterea
prin reteaua COMBRIDGE sau stocarea informatiei furnizate sau primite de catre Beneficiar, Tn special prin
eliminarea informatiei sau blocarea accesului la aceasta, accesul la o retea de comunicatii sau prestarea
oricarui alt serviciu al societatii informationale, daca aceste masuri au fost dispuse de o autoritate publica
(potrivit dispozitiilor legale).

2.1.3.12. COMBRIDGE va respecta confidentialitatea datelor Beneficiarului transferate prin reteaua
COMBRIDGE. COMBRIDGE are dreptul sa stearga orice informatie introdusa de Beneficiar in reteaua
COMBRIDGE, care ar putea afecta buna functionare a acesteia sau ar putea conduce la intreruperea
functionarii retelei COMBRIDGE.

2.1.4. Securitate. Beneficiarul se obliga sa asigure securitatea retelei, calculatoarelor si altor componente
ale retelei sale. COMBRIDGE nu fisi asuma responsabilitatea in cazul aparitiei oricaror probleme de
securitate in reteaua Beneficiarului, obligatia de a-si asigura securitatea retelei apartindnd in exclusivitate
Beneficiarului

2.1.4.1. Beneficiarul declara ca este de acord sa primeasca, din partea COMBRIDGE, informatii legate de
serviciul primit de la COMBRIDGE, alte servicii oferite de catre COMBRIDGE, precum si orice alte
comunicari comerciale prin posta electronica, posta, fax sau orice altd modalitate considerata potrivita de
catre Furnizor.

2.1.4.2. Beneficiarul se obliga sa ceara de la COMBRIDGE in scris orice informatii legate de serviciul
contractat numai prin reprezentantii sai autorizati. Daca aceste cereri vor fi formulate de catre alte
persoane, care nu sunt autorizate, COMBRIDGE va prelua aceste solicitari, le va transmite catre
reprezentantii autorizati ai Beneficiarului si va trimite raspunsul la cerere numai dupa ce una din persoanele
autorizate confirma n scris validitatea cererii.

2.1.5. Reguli de utilizare a serviciilor COMBRIDGE

2.1.5.1. Aceaste reguli de utilizare a retelei si servicilor COMBRIDGE sunt valabile pentru toti clientii
COMBRIDGE sau tertii care folosesc reteaua COMBRIDGE ca mediu de comunicare. COMBRIDGE nu
tolereaza nici un abuz direct sau indirect prin folosirea retelei sale chiar daca este originat de la clientii
(Beneficiari) COMBRIDGE, de la clientii clientiior COMBRIDGE sau orice terti ce folosesc reteaua
COMBRIDGE ca mediu de comunicare.

2.1.5.2. COMBRIDGE considera ca eliminarea SPAM-ului si a abuzurilor vor rezulta intr-un Internet mai
ieftin, mai bun si mai eficient pentru clientii sai.

2.1.5.3. COMBRIDGE defineste ca abuz sau folosire ilegala a retelei:

Orice e-mail comercial (comunicare comerciala prin intermediul postei electronice) ce este trimis catre o
adresa ce nu a cerut si confirmat in mod expres dorinta de a primi astfel de mesaje. E-mail-urile comerciale
includ si nu se limiteaza la: reclame, sondaje de opinie, oferte promotionale etc. Aceste tipuri de mesaje
sunt denumite “Unsolicited BroadcastEmail”/ "Unsolicited Commercial Email” si vor fi referite Tn continuare
ca SPAM.

Generarea unui trafic neobisnuit de mare cu scopul de a supraincarca conexiunea unui server sau a unui
utilizator internet, sau pentru a epuiza resursele serverelor blocand access-ul utilizatorilor legitimi. Acest tip
de abuz va fi definit in continuare ca ,flood”.
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2.1.5.4. Orice activitate ce are ca scop accesul, obtinerea si/sau modificarea de informatii/resurse ce nu au
un caracter public. Aceste tipuri de activitati includ, fara a se limita la acestea: exploatarea breselor de
securitate pe alte calculatoare conectate la Internet, cautarea (scanarea) dupa brese de securitate a unor
calculatoare conectate la Internet, folosirea de servicii tip “proxy” fara acordul propietarului acestor servicii.

2.1.5.5. Transmiterea, distribuirea si stocarea de virusi informatici, programe, fisirere sau materiale ce
violeaza legile Tn vigoare sau sunt protejate prin copyright, marci de comert, de fabrica sau de servicii, sau
orice alt drept de propietate intelectuala fara autorizatiile necesare, fara a se limita doar la acestea.

2.1.5.6. Trasmiterea, distribuirea si stocarea de materiale obscene, dicriminatorii, rasiste sau care violeaza
legile de control al exportului in vigoare.

2.1.6. Reguli COMBRIDGE

2.1.6.1. Reteaua COMBRIDGE poate fi folosita de catre clientii sai pentru a se conecta la alte retele, iar
utilizatorii retelei COMBRIDGE inteleg ca trebuie sa se conformeze tuturor regulilor de utilizare a acestor
retele. Clientii (Beneficiarii) COMBRIDGE inteleg ca COMBRIDGE nu poate avea controlul informatiei care
circuld prin reteaua COMBRIDGE. Orice supraincarcare a retelei COMBRIDGE va fi considerata o folosire
neautorizata a retelei COMBRIDGE si este de aceea interzisa. in mod similar, folosirea de “IP multicast”
fara permisiunea COMBRIDGE este interzisa.

2.1.6.2. Clientilor care folosesc reteaua COMBRIDGE, le este interzis si nu au dreptul sa permita tertilor
folosirea retelei COMBRIDGE pentru a trimite SPAM-uri si/sau sa utilizeze Tn mod abuziv serviciul si/sau
reteaua COMBRIDGE sau alte retele de comunicatii electronice. In cazul in care se trimit e-mail-uri Tn mas3,
expeditorii trebuie sa pastreze date ce atesta aprobarea fiecarui destinatar de a primi astfel de mesaje
Tnainte ca mesajele sa fie trimise. Daca astfel de dovezi nu exista, COMBRIDGE poate considera, dupa
propria sa apreciere, ca aprobarea nu a fost obtinuta si va considera abuziva utilizarea retelei.
COMBRIDGE nu este responsabil pentru continutul nici unui mesaj, indiferent daca mesajul a fost trimis de
catre un client COMBRIDGE.

2.1.6.3. Clientii COMBRIDGE sunt responsabili ca orice utilizator care beneficiaza de serviciile
COMBRIDGE sa respecte aceste reguli de utilizare. Clientii COMBRIDGE vor fi raspunzatori pentru toate
abuzurile directe sau indirecte, inclusiv pentru abuzurile clientilor sau partenerilor Clientilor COMBRIDGE
realizate prin intermediul serviciilor puse la dispozitie de catre COMBRIDGE.

2.1.6.4. Orice incercare de violare a securitatii retelei sau de abuz sunt interzise. COMBRIDGE va investiga
plangerile legate de aceste incidente si va coopera cu institutiile legale pentru detectarea cauzelor si
autorilor acestor incidente. Daca COMBRIDGE primeste o plangere, indreptata catre un Beneficiar al sau
(client al unui Beneficiar, partener al unui Beneficiar), aceasta va fi trimisa catre client (Beneficiar) pentru a fi
rezolvata. Daca Tntr-un interval de 24 (douazeci si patru) de ore nu se primeste nici un raspuns care sa
indice ca problema a fost rezolvatda, COMBRIDGE poate bloca traficul spre/de la adresa/adresele IP
implicate in plangere pana cand COMBRIDGE este convinsa ca problema s-a rezolvat si ca s-au luat
masuri de precautie pentru a preveni incidentele viitoare.

2.1.6.5. COMBRIDGE poate bloca traficul catre IP-urile implicate Tn plangere, sau catre toate IP-urile
clientului, pana este convins ca s-au luat masuri de siguranta de catre Beneficiar pentru a nu se mai repeta
incidentele.

2.1.6.6. Clientilor care folosesc legatura la reteaua COMBRIDGE pentru activitati ce incalca dispozitiile
legale Tn vigoare sau viitoare si/sau prevederile prezentei Sectiuni sau clientilor ori utilizatorilor care cu orice
titlu folosesc reteaua COMBRIDGE, li se poate supenda/bloca traficul care se realizeaza pe un anumit port
TCPI/IP sau li se poate suspenda serviciul furnizat pe o perioda nedeterminata, cu o notificare de 1(una) ora
inainte sau imediat, fara notificare, in functie de gravitatea problemei si/sau in functie de afectarea Retelei
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ori a serviciilor COMBRIDGE. Daca serviciul este oprit imediat, COMBRIDGE va incerca sa contacteze
Beneficiarul cat mai curand posibil, pentru a-I informa despre situatia aparuta.

2.1.6.7. Clientii care administreaza un un domeniu Internet, au obligatia de a configura doua casute postale:
postmaster@domeniu.ro si abuse@domeniu.ro . Mesajele trimise catre aceste adrese trebuie citite de
persoane Tn masura sa ia decizii pentru solutionarea problemelor raportate. De asemenea, toti clientii sunt
obligati sa anunte COMBRIDGE care sunt persoanele ce pot lua masuri ca astfel de probleme sa nu se mai
ntdmple.

2.1.6.8. In anumite cazuri, COMBRIDGE poate bloca traficul spre/dinspre anumite IP ce nu fac parte din
reteaua COMBRIDGE, daca se considera ca acele IP-uri sunt folosite pentru a distribui SPAM, sunt “open
relay” sau sunt folosite pentru obtine access la resurse ce nu au caracter public. In aceste cazuri nici un
client nu va mai putea trimite/primi trafic de la acele adrese.

2.1.6.9. COMBRIDGE nu discuta decat cu clientii (Beneficiarii) sai directi. Este raspunderea Beneficiarului
de a discuta cu clientii sai pentru a rezolva problemele aparute.

2.1.6.10. Beneficiarul are obligatia:

a. sa nu raspunda la cereri ARP venite din refeaua COMBRIDGE pentru alte adrese IP decét cele alocate
de catre COMBRIDGE. In acest scop clientul este obligat: s& nu seteze pe interfete direct conectate la
reteaua COMBRIDGE alte adrese IP decét cele alocate si comunicate de catre COMBRIDGE. In aceasta
categorie intra si adresele IP folosite de catre Beneficiar in reteaua locala si care nu sunt separate printr-un
echipament Layer 3 (router) de reteaua COMBRIDGE sa nu activeze pe nici o interfata direct conectata cu
reteaua COMBRIDGE optiunea "proxy-arp" si 0 va dezactiva pe echipamentele care o au activata in mod
implicit (de exemplu: routerele marca Cisco).

b. sa nu raspunda la cereride tipul BOOTP, DHCP si alte cereri de configurare venite din reteaua
COMBRIDGE. 1n acest scop, daci se folosesc astfel de servicii pentru reteaua locald a Beneficiarului, ele
trebuie dezactivate pe interfata direct conectata la reteaua COMBRIDGE.

c. sa nu trimita spre reteaua COMBRIDGE cereri de modificare a rutelor pentru alte adrese de IP decét cele
alocate de citre COMBRIDGE sau apartinand Beneficiarului. Tn acest scop, nu se vor activa si folosi pe
interfata direct conectate la reteaua COMBRIDGE, protocoale de anuntare dinamica a rutelor, altele decat
cele convenite cu COMBRIDGE, si se vor dezactiva protocoalele de tip RIP/OSPF.

d. sa nu trimita spre reteaua COMBRIDGE pachete de tipul "ICMP redirect" pentru alte adrese IP decat cele
alocate de catre COMBRIDGE.

e. sa evite trimiterea spre reteaua COMBRIDGE a altor pachete de tip “broadcast” decat cele strict necesare
(tipul ARP), acestea din urma trebuind sa respecte un algoritm de marire a intervalului de interogare, care
sa ajunga la peste 1 (una) secunda n cazul in care nu se primeste raspuns.

2.1.7. Recomandari

2.1.7.1. Beneficiarul trebuie sa tind la curent COMBRIDGE, cu numele si adresele de contact pentru
persoanele ce pot solutiona problemele descrise Tn prezenta Sectiune.

2.1.7.2. Beneficiarul trebuie sa ia toate masurile necesare astfel incat orice utilizator al serviciului furnizat
acestuia de catre COMBRIDGE sa respecte prezentele reguli si obligatiile stabilite prin actele normative din
domeniu.

2.1.7.3. Beneficiarul trebuie sa investigheze rapid orice plangere care a fost primita de la COMBRIDGE.
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2.1.7.4. Cand Beneficiarul trimite mesaje de e-mail (posta electronicad) catre o lista de destinatari, trebuie sa
se asigure ca are confirmarea fiecarui destinatar care doreste sa primeasca mesaje sale.

2.1.8. Alte recomandari

e Instalarea unui software antivirus, pastrarea lui actualizat, verificand zilnic noile definitii de update-uri.
Marea majoritate a software-urilor antivirus pot fi programate sa faca acest lucru in mod automat.

e Asigurarea pentru ca toate patch-urile de securitate sa fie instalate, deoarece in mod constant sunt
descoperite noi vulnerabilitati de Windows.

Virusii continua sa exploateze vechile vulnerabilitati deoarece multi utilizatori nu folosesc in mod regulat
patch-uri. Nefolosirea patch-urilor nu va expune la risc doar propriul sistem.

Daca un virus s-a infiltrat Tn sistemul calculatorului deoarece nu s-a instalat unul dintre patch-urile potrivite,
toti cei din address book-ul personal devin urmatoarea tinta.

e Folosirea firewall, deoarece nici o conexiune la Internet nu este n siguranta fara acest firewall. Trebuie
gasit un firewall pe care 1l suporta conexiunea. Firewall-urile se vor dovedi utile chiar daca, conexiunea la
Internet este de tip dial-up. Daca exista conexiune la Internet de tip broadband (banda larga), sistemul va
deveni mult mai vulnerabil atacurilor.

e Securizarea E-mail-ului. Trebuie sa ne asiguram ca nu suntem expusi la infectii de catre clientul E-mail.
Atasamentele sunt doar o mica ecuatie Tn aceasta problema. Daca nu se reuseste configurarea acestui
serviciu, se recomanda aplicarea patch-urile si toate celelalte precautii cu privire la atasamente, deoarece
cea mai slaba veriga o constituie Email-ul.

e Securizarea browser-ului. Daca se foloseste Internet Explorer se poate profita de setarile zonelor sigure
pentru a asigura maximum de securitate la browser.

2.1.9. Limitarea responsabilitatii

COMBRIDGE nu poarta nici o responsabilitate pentru nerespectarea de catre Beneficiar a obligatiilor
legale, a celor contractuale, a prezentelor regului de utilizare si/sau a recomandarilor incluse n aceste
reguli.

2.2. Acces Internet proprietate client
Incidentele si modificarile pe serviciul de acces internet proprietate client intra in responsabilitatea clientului.

Responsabilii CMB pot verifica preliminar disponibilitatea functiei de backup LTE sau 5G activata pentru
serviciul Smart CPE.
Pe acest serviciu nu se garanteaza niciun nivel de disponibilitate (SLA)

2.3.Backup LTE sau 5G
Inclus in serviciul Smart CPE-A, solutia de back-up va ofera urmatoarele avantaje:

» Previne impactul operational si pierderile de venituri ce ar putea avea loc in cazul in care o
locatie se deconecteaza;

Costuri reduse;

Trecere automata la conexiunea de back-up cand circuitul principal prezinta disfunctionalitati;
Conectivitatea si datele nu sunt afectate fiindca adresa IP nu se schimba

Trafic nelimitat;

YV VYV
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» Viteza de transfer este best effort, de pana la 225 Mbps download si 50 Mbps upload, in
functie de disponibilitatea si conditiile retelei mobile.

Combridge ofera serviciile indicate doar in aria de acoperire a Furnizorului de comunicatii electronice
comunicata de catre Managerul responsabil de Client, fie din initiativa Combridge, fie la cererea Clientului,
oricand pe parcursul derularii contractului.

2.4.Sistemul Cloud management
NMS este un sistem de management enterprise-class disponibil in cloud ce permite crearea politicilor de
latime de banda, monitorizarea centralizata fara a fi necesara introducerea in retea a unui echipament
suplimentar.

3. Virtual Private Network (VPN)

Caracteristicile pachetului VPN:

e Configurarea tunelului VPN are la baza virtualizarea Vmware;

e Scalabilitate fatda de modificarile de configuratie si efort minim necesar pentru reconfigurarea
retelei, Tn cazul suplimentarii locatiilor de acces din reteaua clientului;

e Toate locatiile de acces din reteaua clientului sunt integrate Tn acelasi VPN folosind solutia VPN
IPSec in cazul accesului internet proprietate client si cel furnizat de Combridge sau solutia MPLS
VPN 1n cazul accesului internet furnizat de Combridge;

e Este ideal pentru conexiunile site-to-site;

e  Securitate implicita a transmisiilor de date, prin reteaua virtualg;

e Layer 3 IPsec VPN: se foloseste procedeul NAT (network address translation) pentru maparea
adreselor IP private permitand astfel statiilor ce au IP-uri private sa se conecteze la Internet;

e Extinde politicile de securitate existente, Tn special cele referitoare la accesul la intranet, asupra
angajatilor mobili;

e Rutare: statica sau dinamica;

e Serviciile oferite pe reteaua Combridge sunt servicii sigure si de Tnalta calitate;

e Monitorizare proactiva;

e Se achizitioeaza o singura data si se poate folosi pentru un humar nelimitat de locatii;

e Reducerea cheltuielilor alocate IT-ului si buget previzibil;

VPN Gateway Virtual Appliance este proiectat pentru a simplifica terminarea retelelor VPN pentru mii de
locatii de acces din reteaua clientului intr-un mod inovativ. Inima produsului este o aplicatie software pentru
echipamentele compatibile VMware; sufletul produsului este un concentrator VPN enterprise-class capabil
sa termine mii de tunele destinate conectarii la distanta a locatiilor de acces din reteaua clientului.

Branch on Demand (Sucursala la cerere) este o solutie disponibilda in cloud ce simplifica implementarea,
gestionarea (management-ul), securitatea si depanarea (troubleshooting-ul) pentru implementarile la
distanta. Punctul central 1l reprezinta platformele Smart CPE. Datorita sistemului de operare robust, Smart
CPE-ul nu necesita, practic, nicio alta interventie din partea utilizatorului final decat pornirea si conectarea la
Internet. Odata pornit si conectat la Internet echipamentul isi va gasi automat NMS-ul, ce poate fi localizat in
cloud sau in reteaua locald, isi va descarca politicile de securitate stabilind astfel conexiunea la VPN. n
numai cateva minute noua locatie va fi activa si vizibila in VPN nefiind necesara descarcarea configuratiei
pentru fiecare dispozitiv sau instruirea utilizatorilor finali pentru folosirea retelei VPN.

Datorita politicilor unificate atat pentru comunicarea pe fir cat si pentru cea wireless configurarea oricarei
retele pentru o gama larga de clienti devine usor de realizat. Cand echipamentul devine online, NMS-ul i
transmite in mod automat, pe baza parametrilor dispozitivului, configuratia. NMS-ul este localizat Tn afara
retelei locale, iar disfunctionalitatile retelei WAN nu influenteaza reteaua locala sau WLAN. Avand in vedere

Speficatii tehnice ale produselor si serviciilor Combridge - v3_27.06.2018. 10



Deutsche Telekom Group

Combridge T --

ca NMS-ul are o singura interfata centralizata pentru configurarea si gestionarea AP-urilor si router-elor,
gestionarea a mii de dispozitive este literalmente la fel ca gestionarea unui singur dispozitiv.

4. Solutia Corporate Communication
Este disponibild in 2 variante:

v" Corporate Communication Solution entry (CCS-E) pana la 20 de utilizatori.
¥v" Corporate Communication Solution advanced (CCS-A) pentru un numar nelimitat de
utilizatori

e Voce, Video, Fax, Chat profesional integrat cu usurinta cu server-ul de mail, server-ul web, server-
ul de securitate si aplicatiile business.

e CCS-Einclude 1 (un) VPS-A

e CCS-Ainclude 1 (un) VPS-S

¢ Principalele caracteristici ale CCS (funtionalitatile pot fi optionale):

4.1.1P PBX

e Poate inlocui in totalitate centrala traditionala (PBX).

e Ofera o gama larga de servicii, inclusiv un trunk de voce cu 100 linii, 100 numere de telefon, suport
pentru telefon SIP, suport pentru Soft Phone, Fax2Mail&Mail2Fax, gestionarea cozii de apel (queue
management), redirectionare apel (follow me), programarea unui apel (call scheduling), preluare
apel (call pick-up), blocarea unui apel (call blocking), IVR, ENUM, statistici apel (call statistics),
transfer de apel (call parking and transfer), muzica apel in asteptare (on-hold music), teleconferinta
(call conference). Traficul de voce generat nu este inclus in taxa lunara, tarifarea se realizeaza
conform listei de preturi SIP TRUNK in vigoare publicata pe site-ul www.combridge.ro.

e Permite configurarea usoara a grupurilor de apel si a claselor de acces.

e Functia DISA permite accesul din afara biroului la toate functionalitatile telefonului ca si cand ai fi in
birou.

e Cu ajutorul serviciului Fax2Malil orice fax primit este redirectionat catre o adresa de mail predefinita.
Un mail este trimis catre un numar de fax prin serviciul Mail2Fax. Un fisier PDF se poate anexa unui
mail si se poate trimite catre un numar de fax prin simpla folosire a clientului de mail sau prin web-
mail.

Follow me — redirectionarea unul apel configurata de la extensia destinatie (ex. Daca ai extensia 200 si
lucrezi de la un alt birou, poti ridica receptorul extensiei unde esti prezent, sa tastezi codul pentru follow me,
extensia ta, in acest caz 200, si parola extensiei, iar apelurile catre extensia 200 vor fi redirectionate catre
noua extensie.

Call schedule (Programare apel) — denumit si distributie de apeluri conform programarrii.

Call Parking (Apel in asteptare) — permite oricarui utilizator sa puna apeluri in asteptare.

Call Transfer (Transfer apel) — permite oricarui utilizator sa transfere apelul catre o alta destinatie.

Call forwarding (Redirectionare apel) - este o functionalitate ce permite utilizatorilor sa isi redirectioneze
apelurile primite catre o alta destinatie ce poate fi atat numatr fix cat si mobil.

Call Pickup (Preluare apel) - preluarea unui apel care suna la un alt telefon din grupul de preluare.
Conference calls (Teleconferinte) - adaugarea intr-un apel a unuia sau mai multor participanti

Call blocking (Blocare apel) — permite unui utilizator sa blocheze apelurile primite de la un anumit numar
de telefon.

Hold-on music (Muzica apel in asteptare) — redarea unei melodii inregistrate care sa umple linistea unui
apel ce a fost pus in asteptare.

Direct inward system access — DISA este o functionalitate prin care un apelant, dupa ce a tastat codul
printr-un meniu, primeste un ton de apel pentru a accesa o parte sau toate functionalitatile PBX, cum ar fi
realizarea unui apel in strainatate sau adresarea unui mesaj vocal.
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Interactive Voice Response or IVR — permite clientilor sa interactioneze, in timp real, cu un robot prin
apasarea tastelor corespunzatoare meniului vocal oferit folosind tonuri multifrecventa (DTMF).

ENUM - reprezinta convertirea unui numar de telefon intr-o adresa IP.

Call statistics (statistici de apeluri) — reprezinta o detaliere a apelurilor companiei dandu-i clientului
posibilitatea sa aiba o imagine de ansamblu.

Queue Management — ajuta la organizarea apelurile din coada.

4.2, Conferinta dinamica si statica

Conferintele statice si dinamice sunt functionalitati optionale configurate de Suportul tehnic Combridge la
solicitarea clientului.

Tn cazul unei conferinte statice se aloci numere de telefon si PIN-uri preconfigurate (ex: nr tel: 0310800xxx,
PIN: 6589#), iar in cazul celei dinamice se preconfigureaza doar numarul de telefon, PIN-urile ramén la
alegerea clientului.

Mod de folosire :

4.2.1. Conferinta statica — se folosesc nhumarul de telefon si PIN-ul furnizate de Combridge (ex.
0310800xxx. PIN 6589%#)

a. Fiecare participant suna la numarul de telefon presetat (ex. 0310800xxx) folosind +40 (ex.
+40310800xxx) daca suna din afara tarii.

b. Participantul va fi rugat sa introduca numarul PIN al conferintei si va tasta PIN-ul preconfigurat
urmat de tasta # (ex. 6589%#)

c. Participantul va fi rugat sa isi spuna numele dupa bip si dupa ce a rostit numele sa apese din nou
tasta diez (#)

d. Participantul este intrebat de alte trei optiuni :

i. Saapese 1 pentru acceptare nume si intrare in conferinta
ii. Sa apese 2 pentru ascultare nume
iii. Sa apese 3 pentru Tnregistrare nume din nou (in cazul In care nu s-a auzit bine prima data)

Pasii i, ii siiii pot fi repetati pana cand participantul apasa tasta 1 si accepta numele inregistrat fiind introdus
in conferinta.

4.2.2. Conferinta dinamica — se foloseste numarul de telefon furnizat de Combridge (0310800xxy)

a. Fiecare participant suna la numarul furnizat de suportul tehnic Combridge (ex. 0310800xxy sau
+40310800xxy daca suna din afara tarii)

b. Participantul este rugat sa introduca ID-ul conferintei urmat de tasta diez #

Primul participant sau cel ce organizeaza conferinta poate seta ID-ul conferintei, important este ca numarul
de telefon si ID-ul conferintei sa fie transmis tuturor participantilor. Daca unul din participanti greseste ID-ul,
initiaza, defapt, o noua conferinta.

c. Participantul va fi rugat sa introduca numarul PIN al conferintei si va tasta PIN-ul urmat de tasta #.

Primul participant sau cel ce organizeaza conferinta va seta PIN-ul conferintei urmat de tasta # (nu trebuie
sa fie un PIN fix, pot fi 3 sau 4 cifre, la alegere, urmate de tasta #). Ceilalti participanti vor introduce PIN-ul
creat de primul participant la conferinta, PIN ce a fost transmis in prealabil catre toti participantii.
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d. Participantul va fi rugat sa isi rosteasca numele dupa bip si dupa ce a spus numele sa apese din nou
tasta diez (#)
e. Participantul este intrebat de alte trei optiuni :

i. Saapese 1 pentru acceptare nume si intrare Tn conferinta
ii. Saapese 2 pentru ascultare nume
iii. Sa apese 3 pentru inregistrare nume din nou (in cazul in care nu s-a auzit bine prima data)

Pasii i, ii siiii pot fi repetati pana cand participantul apasa tasta 1 si accepta numele inregistrat fiind introdus
Tn conferinta.

La numarul setat pentru conferinta dinamica pot avea loc, simultan, oricate conferinte se doresc, important
este ca fiecare conferinta sa aiba setat un PIN propriu astfel incat participantii unei conferinte sa nu participe
la o conferinta Tn derulare, de preferat ar fi sa se foloseasca PIN-uri mai complexe pentru conferintele de
importanta majora.

4.3.Hosting
Virtual hosting (Gazduirea virtuald) este o solutie simpla, flexibila, de inalta calitate ce ofera posibilitatea de

a gazdui, in limita spatiului de pe discul unde CCS este configurat, server de mail, server de FTP si un
numar nelimitat de domenii si site-uri web fara a aloca resurse dedicate responsabile de mentenanta
solutiei de gazduire.

Solutia de email si groupware permite clientilor sa schimbe mail-uri, sa isi gestioneze calendarul si agenda
de adrese. Acest serviciu include antivirus, filtrare anti-spam, actualizari, acces la browser, client de email si
integrarea calendarului. Iti poti accesa mail-urile, contactele si, de asemenea, consulta, gestiona si distribui
calendarul si activitatile pe o platforma sigura si complet integrata.

4.4.Security
Platforma de securitate este 0 metoda scalabila de a gestiona riscurile de securitate cu care se pot

confrunta aplicatile companiei folosind un firewall de filtrare a pachetelor IP, proxy explicit, filtrarea
continutului si reverse proxy.

Proxy mode poate fi folosit pentru orice serviciu important precum STMP, HTTP/HTTPS, FTP, Skype si
Messenger.

Filtrarea continutului (Content filtering) poate fi aplicata pentru filtrarea site-urilor pe baza domeniului
precum reclame, jocuri, continut dedicat adultilor, etc.

4.5.Server de domeniu (Domain Server)
Permite administratorilor sa isi segmenteze dinamic, fara costuri suplimentare, sistemul Windows in retele
izolate si sigure bazate pe politici de securitate folosind protocolul LDAP si totodata sa realizeze o integrare
cu Active Directory, Radius Server, protocolul DHCP, protocolul DNS, server-ele de imprimanta si baze
de date.

4.6. Protectie DDoS (DDoS Protection)
Un atac cibernetic de tip DoS (denial of service= refuzul, blocarea serviciului) sau DDoS (Distributed Denial
of Service = blocarea distribuita a serviciului) este o incercare frauduloasa de a indisponibiliza sau bloca un
server/serviciu. Desi mijloacele si obiectivele de a efectua acest atac sunt foarte diverse, in general acest
atac este efectul eforturilor intense ale unei sau a mai multor persoane de a impiedica un server/serviciu de
a functiona eficient, temporar sau nelimitat.
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Folosind senzori pentru a detecta atacurile la limita retelei, fiecare IP ce primeste trafic din Internet prin
reteaua Combridge poate fi protejat de orice tip de atac DDoS.

In momentul in care se detecteaza un trafic suspect, traficul catre acel IP este redirectionat catre un Cloud
securizat, atenuand impactul catre client si pastrand o latenta constanta. Procesul de detectie, filtrare si
deturnare a rutei default este unul complet automat a carui eficacitate este subliniata de contramasurile
luate in timp real total transparente clientului final.

Resursele ce urmeaza a fi protejate sunt decise pe baza unui route-map special si a unui anunt de bgp.
Route-map-ul trebuie actualizat cu ASN-urile/AS-set-urile de care apartin prefixele ce urmeaza a fi
protejate. De asemenea, prefixele protejate trebuie sa fie anuntate prin BGP catre Combridge.

Doar traficul real este livrat catre echipamentul clientului.

5. VPS - Virtual Private Server (Server virtual privat)

e Serverele VPS sunt configurate pe un server fizic instalat in Bucuresti intr-un centru de colocare
Tier 3 securizat, cu back-up-uri ce se realizeaza in mod automat si capabilitati de recuperare in caz
de dezastru.

e Sisteme de operare disponibile: Centos, UBUNTU, Free BSD, Debian, Windows

e Performanta optima, securitate si disponibilitate maxima

e Este disponibil in VPN-ul clientului

e Putere de procesare suplimentara din cloud

e 3 produse:

» VPS Easy (VPS-E)

» VPS Advanced (VPS-A)

» VPS Star (VPS-S)
e Fiecare VPS include 1 (o) adresa publica IPv4 or Ipv6
e 99.9% SLA
e Caracteristici:

Easy Advanced Star
Stocare Da Da Da
Tip de stocare HDD SSD SSD
Spatiu de stocare 10GB 30GB 100GB
RAM garantat 1GB 4GB 16GB
RAM maxim 2GB 8GB 20GB
CPU lc @ 2 GHz lc @ 2 GHz lc @ 2 GHz
vCPUs 1 1 2
Trafic Nelimitat Nelimitat Nelimitat
Network port 1Ghit 1Ghit 1Ghit

Pentru instantele Windows trebuie alocat un spatiu minim de stocare de 50GB.

¢ Resursele pe cele 3 VPS-uri se pot suplimenta, la cerere, cu multiplu de 2GB RAM si multiplu de
100GB spatiu de stocare.

5.1. Politica de utilizare a serviciilor VPS

5.1.1. Beneficiarul nu are permisiunea sa utilizeze reteaua si serviciile Furnizorului pentru a transmite, a
distribui sau a stoca material (a) care incalca vreo lege sau vreun regulament aplicabil, inclusiv legislatia
altor tari de unde accesul catre VPS este posibil (b) intr-o maniera care sa duca la incélcarea copy-right-
ului, a marcii, a secretului comercial sau a altor drepturi de proprietate intelectuala sau a dreptului de
intimitate, la publicitate sau a altor drepturi personale ale altor parti, (c) daca acesta este necinstit,
obscen, defaimator, calomniator, amenintator, abuziv sau contine un virus, worm, cal Troian, sau orice
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alta componenta de natura sa produca defectiuni, (d) contine oferte frauduloase de bunuri sau servicii
sau alte materiale promotionale care contin afirmatii, pretentii sau reprezentari false, de natura sa insele
sau sa induca Tn eroare sau (e) in general, intr-o maniera care poate angaja raspunderea penala sau
civila a Furnizorul sau a oricarui angajat al acesteia.

5.1.2. Furnizorul nu-si asuma nicio responsabilitate pentru vreun material creat sau accesibil pe sau prin
retelele si serviciile Furnizorului care nu este expediat de sau la cererea Furnizorului. Furnizorul nu
monitorizeaza sau exercita niciun control editorial asupra vreunui asemenea material, dar isi rezerva
dreptul de a face acest lucru in masura n care i este permis de legea aplicabila.

5.1.3. Furnizorul nu este responsabil pentru continutul niciunui web site, altul decét cele care apartin
Furnizorului.

5.1.4. Utilizatorii - Clienti nu pot expedia mesaje care nu au fost solicitate pe e-mail, inclusiv, fara a se
limita la, pachete de reclame.

5.1.5. (1) Beneficiarul se obliga sa nu incalce sau sa incerce sa incalce securitatea Retelei Furnizorului a
Serviciilor, inclusiv, dar fara a se limita la: (a) accesarea de date care nu sunt destinate Clientului sau
patrunderea Tntr-un server sau cont pe care Beneficiarul nu are permisiunea sa-l acceseze, (b)
incercarea de a scana sau proba vulnerabilitatea unui sistem sau a unei retele sau de a incalca
securitatea acestuia/acesteia sau masurile de autentificare fara a fi autorizat Tn mod corespunzator, (c)
Tncercarea de a interfera cu, de a intrerupe sau a face inutilizabil Serviciul unui alt utilizator, gazda sau
retea, inclusiv, fara a se limita la mijloace de supraincarcare, ,flooding”, ,mailbombing” sau ,spaming”,
adica trimiterea de cantitati mari de e-mailuri sau altfel de informatii catre o adresa de e-mail individuala
sau catre un alt utilizator al Serviciului, (d) contrafacerea oricarui “header” TCP/IP sau a oricarei parti din
informatia cuprinsa in aceasta odata cu expedierea prin e-mail sau catre un grup Usenet sau declansarea
oricarei actiuni Tn vederea obtinerii de servicii la care Beneficiarulnu are dreptul.

(2) Pentru protejarea Retelei Furnizorului, a resurselor Furnizorului, precum si a celorlalti Clienti ai
Furnizorului, Tn cazul unor atacuri de tip ,Denial-of-Service” avand ca tinta adrese de Internet, Furnizorul
isi rezerva dreptul de a lua masurile ce se impun pentru minimizarea efectelor unor astfel de incidente.
Masurile pot include, fara a se limita la, blocarea temporara in intreaga Retea a Furnizorului a adreselor
sau claselor de adrese supuse atacului.

(3) Furnizorul Tsi rezerva dreptul sa stearga orice informatie pe care Beneficiarula introdus-o Tn sistemul
sau si care poate cauza caderea sau functionarea necorespunzatoare a Retelei Furnizorului. (4)
Beneficiarulraspunde pentru protectia sistemului sau informatic si pentru integritatea datelor introduse n
sistemul Furnizorului.

5.1.6. Nu este permisa utilizarea urmatoarelor scripturi pe serverele Furnizorul:

« UltimateBBS « Orice script sau platforma care permite Content Sharing (torrent, dc, s.a.m.d.)
IkonBoard e Toate versiunile de forum YABB ¢ Scripturi pentru proxy e Scripturi pentru IRC (ircbots,
psybnc, s.a.m.d.) ¢ Anonimizator ¢ Phishing < Chat room-uri, fara a include scripturile standard din
panoul de control ¢ PhpShell si scripturi similare pentru executarea de comenzi - FormMail < Alte
scripturi si aplicatii care au vulnerabilitati sau comportament periculos. e Instalarea instantelor de jocuri
(Counter Strike, Half-Life, Minecraft, s.a.m.d.) « Instalarea si utilizarea Shoutcast sau orice software
similar de audiostreaming ¢ Instalarea si utilizarea Wowza sau orice software similar de videostreaming
Instalarea si rularea de mirror-uri publice « Site-uri de hacking, warez sau care promoveaza activitafi
ilegale sau interzise prin lege ¢ Instalarea si rularea web-spiders sau crawlers ¢ Instalarea/Rularea
scripturilor care genereaza atacuri DDOS e Scripturi care testeaza si/sau exploateaza vulnerabilitati ale
oricaror sisteme de operare, echipamente, platforme sau site-uri web.

5.1.7. Furnizorul va pune n aplicare orice cereri si decizii ale organelor si institutiilor abilitate, inclusiv
organe penale si instante judecatoresti, privind refuzul accesului Clientului la Serviciu, , furnizarea
oricaror informatii despre Client (inclusiv date identificare, metoda de plata, facturi ). In aceste situatii nu
exista obligatia informarii prealabile a Clientului si nici indeplinirea vreunei alte formalitati, iar Furnizorul
nu poate fi tinuta responsabila pentru incalcarea confidentialitatii.

5.1.8. Beneficiarul declara ca a nteles si accepta ca este singurul responsabil, nelimitat, pentru
Tncalcarea oricarei interdictii mentionate mai sus, si ca in aceste cazuri Furnizorul are dreptul s& schimbe,
blocheze, suspende, inceteze furnizarea Serviciului si sé& stearga continutul Serverului, fara indeplinirea
vreunei formalitati prealabile, Beneficiarulurmand a despagubi de Tndata Furnizorul pentru orice si toate
prejudiciile cauzate prin incalcarea acestor prevederi.

Speficatii tehnice ale produselor si serviciilor Combridge - v3_27.06.2018. 15



Deutsche Telekom Group

Combridge T --

5.1.9. Beneficiarul declara, accepta si se obliga sa respecte orice natificari, avertizari transmise de catre
Furnizor sau publicate pe Site in timpul utilizarii Serviciilor.

5.1.10. Beneficiarul declara ca a Inteles si accepta ca Serviciul furnizat este exclusiv In proprietatea
Furnizorului si ca drepturile de proprietate intelectuala si industriala pentru orice software, design,
program sau orice alt continut in legatura cu Serviciul apartine exclusiv Furnizorului. In cazul constatarii
oricarei Tncalcari a acestor drepturi ale Furnizorului, de catre Client, Furnizorul Tsi rezerva dreptul sa
Tnceteze de indata furnizarea Serviciului, sa stearga continutul Serverului si totodata sa demareze orice
proceduri legale pe care le considera necesare.

6. Managed LAN
Solutie completa ce cuprinde furnizarea infrastructurii IT, administrarea si monitorizarea acesteia precum si

dezvoltarea de solutii personalizate de recuperare in caz de dezastru prin care clientul detine controlul
deplin al aplicatiilor si a datelor.

Serviciul este disponibil Tn configuratii multi-vendor, permitand utilizarea mai multor tipuri si modele de
echipamente, in functie de cerintele si arhitectura retelei clientului, de la producatori precuam LANCOM
Systems, Cisco, Meraki, Juniper, HPE.

Caracteristici:

e O noua infrastructura

e Management in Cloud

e Politici unificate atat pentru comunicarea pe fir cat si pentru comunicarea wireless
e Securitate enterprise-class

e PoE
e Implementare zero-touch
* Qos

e 24/7/365 suport tehnic
e Monitorizare proactiva
e Schimbarea echipamentului in Next Business Day (urmatoarea zi de lucru)
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7. Managed WLAN

Permite utilizarea unei retele wireless pentru a crea un mediu de lucru mai flexibil, in scopul de a spori
flexibilitatea afacerii.

Caracteristici:

Management in cloud sau on-prem

Politici unificate atat pentru comunicarea pe fir cat si pentru comunicarea wireless
Securitate enterprise-class

PoE

Implementare zero-touch

Interoperabilitate cu diverse brand-uri de pe piata

24/7/365 suport tehnic

Monitorizare proactiva

Schimbarea echipamentului in Next Business Day (urmatoarea zi de lucru)

Managed WLAN ofera administrarea, monitorizarea si suportul infrastructurii wireless, prin utilizarea
unor solutii enterprise de la mai multi producatori.

Administrarea si monitorizarea infrastructurii wireless;

Configurarea si gestionarea centralizata a echipamentelor;

Identificarea si remedierea incidentelor;

Optimizarea parametrilor de functionare ai retelei wireless;

Suport pentru implementarea si administrarea infrastructurilor WLAN enterprise.

Flexibilitate multi-vendor: serviciul permite utilizarea unor diverse tipuri de Access Point-uri (AP) indoor

si outdoor, de la mai multi producatori enterprise, precum LANCOM Systems, Cisco, Meraki, Juniper,

Aruba si HPE, in functie de cerintele si arhitectura retelei clientului.

Nu este necesara introducerea unei descrieri suplimentare, deoarece functionalitdtile de Captive Portal si
autentificare/auto-inregistrare sunt disponibile in solutiile enterprise oferite de mai multi producatori si nu
reprezintd o caracteristica specifica unui anumit vendor.

Speficatii tehnice ale produselor si serviciilor Combridge - v3_27.06.2018.
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8. Telefoane IP (Voice Headsets)

Oferim o gama variatd de telefoane IP si echipamente Voice Headset de la producatori consacrati,
precum Grandstream, Yealink si Cisco, adaptate diferitelor cerinte si scenarii de utilizare ale
clientilor.

9. Linkyfi

Linkyfi este o platforma destinata hotspot-urilor publice care combina gestionarea accesului, in calitate de
vizitator, la WiFi si marketing-ul WiFi. Este un serviciu eficient care imbunatateste experienta WiFi a
utilizatorilor finali.

Linkyfi este un instrument simplu de marketing care utilizeaza mecanismul accesului conditionat la Internet
pentru a colecta date despre utilizatorii sdi. Pentru a naviga gratuit pe Internet, clientul, Thcurajat de
posibilitatea de a beneficia de o reducere sau de alte oferte atractive, se conecteaza la platforma Linkyfi. La
conectare, clientului i se ofera posibilitatea de a alege modul de accesare a WiFi-ului gratuit - prin
introducerea numarului de telefon sau a adresei de e-mail, conectarea prin conturile media sociale sau prin
completarea unui scurt chestionar. O analiza aprofundata a informatiilor despre clienti permite proprietarului
companiei sa creeze si sa trimitd campanii publicitare personalizate clientilor la adresa de email sau
numarul de telefon furnizat. Tn plus, clientului i se poate oferi posibilitatea de a folosi meniul virtual, puncte
virtuale/stampile virtuale sau navigarea in locuri selectate. Platforma Linkify ofera o gama larga de
posibilitati, fiind potrivitd pentru diverse facilitati, cum ar fi hoteluri, restaurante, aeroporturi, gari, mall-uri,
cinematografe sau chiar evenimente in masa.

Functionalitati si beneficii:

- Studii de piata, rapoarte, statistici care ofera informatii fiabile despre fiecare client, astfel incat
proprietarul afacerii sa poata ajusta in mod adecvat ofertele in functie de nevoile clientului.

- Campanii de promovare adresate fiecarui client in parte, astfel incat sa se poata realiza un contact
direct cu clientul.

- Stampilele virtuale reprezinta cardurile de loialitate ale generatiei viitoare, scopul acestora fiind de a
creste atractivitatea brand-ului si de a avea o relatie imbunatatita cu clientul.

- Campanii personalizate de publicitate care sunt usor de pregatit si de adaptat nevoilor fiecarui client
si care asigura o eficienta sporita a campaniilor publicitare.

- Publicitatea pe mobil ofera proprietarului companiei posibilitatea de a transmite campanii
publicitare direct pe mobilul clientului, asigurand o crestere a gradului de constientizare a brand-ului
n rndul clientilor

- Localizarea interioara colecteaza informatii despre modul si directia de miscare a fiecarui client,
optimizand spatiul de vanzari si publicitate, sporind eficienta personalului.

- Licenta se achizitioneaza o data pe an si este disponibila atat in varianta de 1 an cat si in cea de 3
ani.
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- Produsul este disponibil in 3 variante:

Caracteristici

¢ Linkyfi Basic (LBA/C/1 si LBA/C/3)
e Linkyfi Plus (LPL/C/1 si LPL/C/3)
e Linkyfi Pro (LPR/C/1 si LPL/C/3)

Deutsche Telekom Group

Aplicatii

Functii

Basic

Plus

Pro

Tablou de
comanda

Ultimele 24h — Clienti noi/Clienti ce au revenit

Timpul mediu

Vizite

Istoricul si histograma conexiunilor

Clienti logati

Tipul de logare

Portalul Captive

Editor CP

Marketing

Chestionare

Interfatd wizard

Raport

Campanii de marketing

Campanii de zile de nastere

Publicitate

Loializare

Rezultate

Marketing geografic

Localizare interioara

Editor

Harti de acoperire (Heatmaps)

Modul de miscare

KPI-uri pentru grupuri definite

Marketing bazat pe evenimente

Portaluri Captive

SMS

email

Postari pe Facebook

Statistici

Clienti logati

Trafic global

Demografie

Istoricul si histograma conexiunilor

Sisteme de operare

Dispozitive

Informatii personale

Multi-tenancy
(interfata destinata
mai multor clienti)

Date agregate pe nivel in cadrul organizatiei

Permisiuni per unitate

Permisiuni per user

Portofel Linkyfi

Nu este continut de produs + Este continut de produs
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10. Network management (administrarea retelei)

Access network management - MWL-CMB-WLC — Wireless LAN Controler pentru dispozitive de tip
AP. Solutie on-prem.

Routing network management - MWL-CMB-LMC - licenta pentru un (1) dispozitiv de tip AP, router
sau switch. Licenta se achizitioneaza anual, pentru 3 ani sau 5 ani.

Administrarea si monitorizarea infrastructurii LAN si WLAN se realizeaza prin solutiile de
management oferite de producatorul echipamentelor utilizate in retea, in functie de tehnologia,
arhitectura si serviciile implementate.

Serviciile Managed LAN si Managed WLAN sunt disponibile in configuratii multi-vendor,
permitand utilizarea echipamentelor si solutiilor de management de la producatori enterprise
consacrati, in functie de cerintele si arhitectura retelei clientului.

10.1. MWL-CMB-WLC

Aplicatia virtuala Access network management este o0 versiune on-premises, care este de obicei
implementatd Tn reteaua privata a clientului, in centrul de date al clientului. Dispune de aceeasi
functionalitate de gestionare a retelei la nivel de intreprindere ca si versiunea cloud publica, NMS,
mentionata n capitolele anterioare. Diferenta consta in caracteristicile de instalare si administrare specifice
implementarilor din locatia clientului. Printre avantajele cheie se numara:

Tabloul de comanda: panou vizual intuitiv, cu filtre contextuale pentru o imagine de ansamblu
cuprinzatoare a dispozitivelor retelei, carduri de stare cu KPI in retea, utilizare a aplicatiilor si a
datelor, precum si activitatea utilizatorilor.

Vizibilitatea si controlul aplicatiilor: Vizibilitatea si controlul utilizarii aplicatiilor in retea, pentru
aplicatii profesionale si recreative.

Implementare simplificata: Fluxuri de lucru pentru crearea si implementarea politicilor de retea, cu
configuratie optionala avansata.

Monitorizare: vizualizarea Tn timp real a dispozitivelor, clientilor, alarmelor si evenimentelor.
Abilitatea de a colecta informatii despre dispozitive direct din interfata de monitorizare.
Depanarea: interfata optimizata Help-Desk pentru a interoga istoricul unui client céat si problemele
acestuia in timp real cu date concrete pentru a reduce escaladarea si a oferi o experienta mai buna
utilizatorilor finali.

Administrarea unificata a retelei: Gestionarea cu 0 singura consola de administrare atat a
dispozitivelor fara fir (wireless) cat si a celor cu fir.

Open APIs: acces la API-uri pentru servicii de monitorizare, identitate si configurare.

Acces invitat: Imbarcarea si gestionarea dispozitivelor personale pentru vizitatori si angajati.

10.2. MWL-CMB-LMC

Sistemul de administrare Routing network management permite crearea de politici simple, actualizari de
firmware, actualizari de configuratie si monitorizare centralizatd de la o singurd consola. Acest sistem
combina AP-urile, router-ele si switch-urile cu o suita de protocoale de control cooperativ si functii pentru a
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oferi un acces unificat, atat wireless cat si pe fir, care asigura o politica consistenta, permisiuni si securitate
bazata pe identitatea si tipul dispozitivului, indiferent de locatia utilizatorului. Routing network management
ofera o consola de gestiune centralizata pentru intreaga retea, care permite o politica globala, configurarea
si monitorizarea cu vizibilitate completa a mii de AP-uri, routere si switch-uri. Routing network management
reduce costurile de operare prin accelerarea implementarii, configurarea si monitorizarea intregii retele.

Printre avantajele cheie se numara:

- Tabloul de comanda personalizabil, cu vizibilitate si control al aplicatiei bazata pe identitatea
utilizatorului

- Politici unificate, configurare si raportare separatd pe wireless, switching, routing, VPN,
administrare adresa IP si politici de securitate.

- Modul expres conceput pentru implementarea retelelor Wi-Fi

- Modul Enterprise Advanced destinat organizatiilor mari cu solicitari de politici sofisticate

- Planificator integrat, Captura de pachete, instrumente pentru urmarirea clientului pentru a facilita
implementarea si depanarea la distanta

- Analiza spectrului pentru a detecta si identifica surse de interferenta non-WiFi in benzile 2,4 GHz si
5 GHz;

- Sistem de raportare a dispozitivelor clientilor si a sistemelor de operare

- Raportarea dispozitivelor clientilor si a sistemelor de operare in functie de utilizare, tendinte SSID si
distributia clientilor pe dispozitive.

- Aplicatie web cu o interfata robusta disponibila pe Windows, Linux sau MAC OS X cu functii
avansate, cum ar fi implementarea cu configuratie zero, gestionarea integrata a adreselor IP ce
ofera o administrare unificatd, monitorizare si vizibilitate la distanta pentru toate dispozitivele dvs.

11. SLA si Procedura de raportare a defectiunilor
11.1. SLA - Service Level Agreement
11.1.1. Mod de calcul SLA

Disponibilitate / luna = ((Timp total de disponibilitate pe lund)* — (Suma timpului de indisponibilitate)) /
(Timp total de disponibilitate pe lund) x 100

Timpul total de disponibilitate pe lunda = numarul total de minute pe luna pentru care serviciul trebuie sa
fie functional

Suma timpului de indisponibilitate = numarul de minute in care serviciul este complet nefunctional
*In situatia Tn care durata serviciului este mai mica de o lun, se va lua in considerare termenul fractionat;

La determinarea timpului de indisponibilitate, nu se vor lua Tn calcul perioadele de indisponibilitate a
Serviciului determinate de cauze care nu pot fi imputabile Furnizorului, inclusiv orice disfunctionalitati ale
sistemelor si serviciilor operationale proprii ale Clientului sau furnizate de terti. Indicam cu titlu de
exemplu, lipsa accesului la serviciul de internet proprietate Client furnizat de un tert, disfunctionalitati si
Tntreruperi In furnizarea altor servicii de catre terti - energie electrica etc.

11.1.2. Serviciul CPE-A, IACC, VPN, CCS-E, CCS-A

Disponibilitate garantata: 99.5%, in caz contrar Clientul puténd solicita penalitati conform grilei de mai jos,
fara ca suma totald a penalitatilor sa poata depasi 100% din tariful lunar al serviciului.
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Intre 99.5% - 98.0% 5% din tariful lunar al serviciului

Intre 98.0% - 97.0% 10% din tariful lunar al serviciului
Intre 97.0% - 96.0% 15% din tariful lunar al serviciului
Mai putin de 96% 20% din tariful lunar al serviciului

11.1.3. Serviciul VPS-E, VPS-A, VPS-S

Disponibilitate garantata: 99.9%, in caz contrar Clientul puténd solicita penalitati conform grilei de mai jos,
fara ca suma totald a penalitatilor sa poata depasi 100% din tariful lunar al serviciului.

Intre 99.9% - 98.0% 5% din tariful lunar al serviciului

Intre 98.0% - 97.0% 10% din tariful lunar al serviciului
Intre 97.0% - 96.0% 15% din tariful lunar al serviciului
Mai putin de 96% 20% din tariful lunar al serviciului

11.2. Procedura de raportare a defectiunilor
Un raport de defectiune emis de Beneficiar trebuie sa includa urmatoarele:

e numele si datele de contact ale client, inclusiv numarul de telefon a persoanei care a raportat
defectiunea

e Adresa sau locatia unde defectiunea s-a produs
e Numele si numarul de telefon al persoanei care raspunde de locatia indicata
e  Tipul defectiunii

Persoana care a raportat defectiunea va primi un numar de tichet de reclamatie (TT) pentru referinte
ulterioare.

1) Indisponibilitatea serviciului trebuie confirmata sau negata dupa procedurile de testare.
Confirmarea/negarea trebuie facuta prin mesaje E-mail sau fax completate cu numele persoanei
care a efectuat testele.

2) In cazul problemelor de ordin tehnic, Clientul trebuie si-si informeze Furnizorul cu privire la
plangere, trebuie sa colaboreze pentru localizarea si identificarea intreruperii serviciului si pentru
restabilirea acestuia.

Observatie:

Toate formularele de confirmare trebuiesc sa contina o data de Tncepere si una de terminare a perioadei
deranjamentului, a locului defectiunii, a cauzei defectiunii si solutia pentru restabilirea serviciului.

Incidentele se raporteaza telefonic sau pe e- mail catre urmatoarele puncte de contact:

Helpdesk Non-Stop COMBRIDGE:
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a. telefonic, la numerele: +40.31.080.0000 / +40.751.291.695
b. prin email, la adresa: support@combridge.ro zilnic, 24/7 h
Informatiile necesare deschiderii tichetului (nota de incident):
- Persoana de contact;
- Descrierea detaliata a defectiunii;
- Numar de telefon;
Data/ora de Tncepere a defectiunii;
Detalii serviciu (detaliile tehnice primite la punerea in functiune a serviciului);
Confirmarea tichetului are loc prin e-mail.

Dupa verificarea aspectelor reclamate, echipa de suport Combridge va transmite un raspuns clientului, in
termen de 1 (0) ora de la primirea reclamatiei. Raspunsul va consta Tn informatii despre natura defectiunii
si timpul de remediere.

Timpul de remediere va fi stabilit in functie de natura defectiunii, si poate dura pana la 4 (patru) ore.

Daca Clientul nu este satisfacut de modul in care incidentul este rezolvat, acesta poate solicita la adresa
support@combridge.ro, sa ii fie transmise date de contact suplimentare, ale persoanelor responsabile din
cadrul companiei, asa incat sa poata inainta cererea sa, acestor persoane.

Prezentul exemplar reprezinta originalul Anexei nr.1 Specificatii tehnice ale produselor si Serviciilor
Combridge si este semnat pentru conformitate de catre Levente- Andras Csenteri — Director Executiv.

Levente-Andras Csenteri- Director executiv
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